Arkusz 1 (przydatne linki):

ASUS: https://event.asus.com/2012/nw/dummy ui/en/index.html

Montaz na E13: https://www.youtube.com/watch?v=d3q3Zv_rCsw

TPLINK (Router):
https://emulator.tp-link.com/TL-WR841ND_V8/Index.htm
TPLINK (Switch): h
ttps://emulator.tp-link.com/TL-SG3424P/Index.htm

Zadanie egzaminacyjne

Uruchom lokalny sieé kompuicrowy. W tym celu wykong) moniaz okablowania sieciowego, kﬂﬂﬂgumj.;
urzqdzen sieciowyeh, serwera i stacji roboczej.

K ”Maq kahel polaceniowy (patcheord) zakoriczony 7 obu siron wiykami RIS wedlug: stkwmj: 3680,



https://event.asus.com/2012/nw/dummy_ui/en/index.html
https://emulator.tp-link.com/TL-WR841ND_V8/Index.htm
https://emulator.tp-link.com/TL-WR841ND_V8/Index.htm
https://emulator.tp-link.com/TL-SG3424P/Index.html
https://emulator.tp-link.com/TL-SG3424P/Index.html
https://emulator.tp-link.com/TL-SG3424P/Index.html

Zadanie 1

Wykonujemy kabel zgodnie z sekwencjg T568B najlepiej sobie
popatrze¢ na ten co lezy na stanowisku bo rowniez bedzie On miat
sekwencje T568B wiec to jest tatwizna. Pamietajcie ze druciki muszg
wam doj$¢ do konhca i wtedy zaciskacie koszulke.

Zadanie 2

To mozemy sobie darowac nie robimy tego schematu od razu tylko
warto go poming¢ bo podtgczajgc wszystko na raz nie bedziemy w
stanie skonfigurowaé kazdego urzadzenia jednoczesnie. Takze nalezy
skonfigurowaé urzadzenia pojedynczo a nastepnie podtgczyc¢ je wedtug
schematu .

(mi kazali wszystko podpig¢, pokazac jak podpiete i potem wszystko
odpig¢ i po kolei wszystko pojedynczo podpinac i konfigurowac, na
koncu znowu podpig¢ zeby sie pingowato)

Zadanie 3

a) Podtaczamy router z WiFi najprawdopodobniej bedzie to
TP-LINK przynajmniej w mojej szkole bedzie to TP-LINK
wchodzimy w zaktadke LAN i wpisujemy tam IP 192.168.51.1
oraz maske 24 czyli 255.255.255.0

TP-LINKC

Status

Quick Setup
Working Mode
Network

LAN MAC Address:  00-0A-EB-01-53-01
Wireless

T ress 192166 51.1
System Tools Subnet Mask: 2552552550 v

Save




b) Wchodzimy w DHCP klikamy Enable i tyle

TP-LINKC

Status

Quick Setup
Working Mode
Network
Wireless

DHCP Clients List
Address Reservation
System Tools

DHCP Settings

DHCP Server:

Start IP Address:
End IP Address:
Address Lease Time:
Default Gateway:
Default Domain:
Primary DNS:
Secondary DNS:

() Disable @) Enable

minutes (1~2880 minutes, the default value is 120}
(ptona
—
(ptona

Save

¢) Ustalamy zakres dzierzawy 192.168.51.2 - 192.168.51.13

TP-LINKC

Status

Quick Setup
Working Mode
Network
Wireless
DHCP

DHCP Clients List
Address Reservation
System Tools

DHCP Setti

DHCP Server:

Start IP Address:
End IP Address:
Address Lease Time:
Default Gateway:
Default Domain:
Primary DNS:
Secondary DNS:

() Disable (s) Enable

minutes (1~2880 minutes, the default value is 120)
apona
I
opona
opionay

Save




d) Rezerwacja adresu 192.168.51.12 dla adresu MAC przetacznika nr 1. Tutaj pokaze wam gdzie to
sie robi jednak nie mam przy sobie przetgcznika wiec nie przekopiuje tego adresu MAC ale aby
otrzymac adres MAC przetgcznika musicie wpisa¢ w konsoli cmd ipconfig /all znalez¢ potgczenie
komputera z przetgcznikiem i adres MAC bedzie zapisany pod nazwg Physical | Address.(mozecie
tez go znalez¢ na stronie konfiguracyjej switcha). Mozna sprawdzi¢ nalepki na przetgczniku powinien
by¢ podany adres MAC.

TP-LINKC

Status

‘Quick Setup

Working Mode

Network

Wireless

DHCP
DHCP Settings
DHCP nts List
Add =

System Tools

Address Reservation

ID MAC Address Reserved IP Address Status Modify

AddNew.. || EnableAl | | Disable Al | | Delete Al

Previous Next

TP-LINKC

Status
Quick Setup
Working Mode
Network
Wireless
P
DHCP Settings

DHCP Clients List

System Tools

Add or Modify an Address Reservation Entry

MAC Address: [ Jakis tam MAC Add |

Reserved IP Address: 192.168.51.12
Status: Enabled ~

[ sae |[ Back




e) Rezerwacja adresu 192.168.51.13(na skrinie mialo byc 13) dla
adresu MAC pierwszego interfejsu sieciowego WAN.

Tutaj robimy w sposéb nastepujacy poditaczamy sam przetacznik do
komputera i sprawdzamy do ktdrej karty sieciowej sie podtgczyt i
nazywamy go WAN. A nastepnie sprawdzamy analogicznie do
podpunktu d) poprzez komende ipconfig /all ktéra poda nam Physical
Address interfejsu. <—- (Tutaj nie jestem pewien tego podpunktu jak kto$
wie to pisa¢ w komentarzu to dodam wiasciwg wersje).Mozna
sprawdzi¢ nalepki na przetgczniku powinien by¢ podany adres MAC.

TP-LINKC

Status

Quick Setup =
Working Mode Add or Modify an Address Reservation Entry

Network

Wireless

MAC Address: Physcial Adress
DHEE Reserved IP Add [192 165 51 12
ESErve ress: 3 & i
DHCP Settings
DHCP Clients List Siabis: Enabled -

Address Reservation
System Tools |

Save | ‘ Back




f) Wchodzimy w zaktadke Wireless
| odznaczamy Enable Wireless Router Radio (u mnie byt na routerze
przetgcznik on/off z tytu, tylko to trzeba byto przetgczyc¢)

TP-LINK

Status
Quick Setup

okt Wireless Settings - AP

Network

Wireless SSID: | TP-LINK_010640 |
Wireless Settings Regi United Stat
Wireless Security Wi G_ E e e|s.;1 ct try t form local |
R arning: nsure you select a correct country to conform local law.

Incorrect settings may cause interference.
Wireless Advanced

Wireless Sfatistics i : il
annel: ~
DHCP i

System Tools Mode: 11bgn mixed
Channel Width: Auto ~

I

["] Enable Wireless Router Radio
Enable SSID Broadcast
[[] Enable WDS

Save




Zadanie 4
Skonfiguruj przetgcznik nr 1 wedtug zalecen
a) adres IP: automatycznie (opcja DHCP, potem potwierdzi¢ Apply)

TP-LINK'

TL-SL5428E System Summary Device Description System Time System IP
IP Config
System MAC Address: 00-0A-EB-00-13-01

« System Info
« User Manage
« System Tools Management VLAN: |1 (VLAN ID: 1-4094)

IP Address Mode: O static IP @ pHcP O BOOTP

:
e IR, IP Address: [192.1680.1 |
Switching

Subnet Mask: [255.255.255.0 |
VLAN
Suanniog Trae Default Gateway. | |
Multicast
QoS Note:
ACL— Changing IP address to a different IP segment will interrupt the network communication, so please keep the

et new IP address in the same IP segment with the local network.
Network Security

SNMP
Cluster
Maintenance
Saving Config

Logout



b) Wytaczamy porty ktére nie sg uzywane (uzywamy 1i 2 wiec od 3 do
15 zaznaczamy i nadajemy status Disable nastepnie potwierdzamy
Apply).

TP-LINK'

Port Config Port Mirror Port Security Port Isolation

TL-SL5428E

Port Config
System Pot [ |
Switching Select Port Description Status Speed and Duplex  Flow Control LAG
- Port O | | [Disable ~| | ~ Il v
* LAG 0 1 Enable Auto Disable
§laiBc Moming O 2 Enable Auto Disable
£ AL hotie s 3 Enable Auto Disable
L 4 Enable Auto Disable
i ok 5 Enable Auto Disable
Sl & Enable Auto Disable =
o 7 Enable Auto Disable
ACL% 8 Enable Auto Disable -
Hetnpeeculy g Enable Auto Dizable
SHIME 10 Enable Auto Disable -
ittt I 11 Enable Auto Disable
bbbl bt 12 Enable Auto Disable
SAVINGICORNG 13 Enable Auto Disable
ngnit 14 Enable Auto Disable

15 Enable Auto Disable v

Note:
The Port Description should be not more than 16 characters.



Zadanie 5
Skonfiguruj przetacznik nr 2 wedtug zalecen:

a) adres IP/maska 192.168.52.2/24 maska 24 to 255.255.255.0
b) jesli to konieczne brama: 192.168.52.3

TP-LINK'

TL-SL5428E System Summary Device Description System Time System IP
IP Config
System MAC Address: 00-0A-EB-00-13-01

« System Info
+ User Manage

IF Address Mode: ® static 1P O pHCP O BOOTR

+ System Tools IManagement VLAN: |1 (VLAN ID: 1-4094)

. a Al Apply
Lee st LU IP Address: [192.168.52.2 |

Switching Help

T Subnet Mask: [255.255.255.0 |

VLAN

e Default Gateway:  [192.168.52.3 |

Multicast

QoS Note:

ACL Changing IP address to & different IP segment will interrupt the network communication, so please keep the

il new IP address in the same IP segment with the local network.

MNetwork Security

SHNMP

Cluster

Maintenance
Saving Config

Logout



¢) wytacz porty ktére nie sg uzywane analogicznie jak w zadaniu 4
podpunkt b) wytgczamy wszystkie oprocz 1 i 2 ktére sg uzywane.

TP-LINK'

Port Config Port Mirror Port Security Port Isolation

TL-SL5428E
Port Config
System Port | |
Switching Select Port Description Status Speed and Duplex  Flow Control LAG
- port 0 | | [Disable~] | o
=LAt O 1 Enable Auto Disable
§ Fetnoil O O 2 Enable Auto Disable
Bt 3 Enable Auto Disable
L 4 Enable Auto Disable
i ok 5 Enable Auto Disable
Nlticd 6 Enable Auto Disable
o3 7 Enable Auto Disable
‘w‘i_ 8 Enable Auto Dizable
eIt Gl 9 Enable Auto Disable
SLlli 10 Enable Auto Disable
ittt I 1 Enable Auto Disable
sl 12 Enable Auto Disable
SEYIRGIC ORHG S 13 Enable Auto Disable
Uoapiit 14 Enable Auto Disable
15 Enable Auto Disable v
Note:
The Port Description should be not more than 16 characters.
Zadanie 6

Na serwerze skonfiguruj pierwszy interfejs sieciowy wedtug zalecen:

a) nazwa potgczenia WAN to tutaj tak jak méwitem musimy to juz
zrobi¢ na samym poczatku tgczymy jak na schemacie
przetgcznik 1 do Serwera patrzymy do ktorej karty sieciowej nam
sie podtaczyt i nazywamy go od razu WAN adres IP zmieniamy w



IPV4 na DHCP aby adres IP byt generowany automatycznie a
DNS zmieniamy na 127.0.0.1.

Robimy tak samo jak na tym screenie tylko zamiast napisu LAN
mamy napis WAN i dajemy adres IP automatycznie a DNS
wpisujemy 127.0.0.1

A U 5 Panelsterowania > Wszystkie elementy Panelu sterowania » Polaczenia sieciowe ~ O Przeszukaj: Potaczenia sieciowe 0O

Organizuj » Wylgcz to urzadzenie sieciowe o . _ .| Wiswietl stan tego potgczenia » =- » [ o
9 asc |
l: LAN ==

_“If'.._ e Sie¢  Udostepnianic

%" Realtek PCle GBE Family Controller P

d Whasciwosci: Protokdt internetowy w wersji 4 (TCP/IPvd) x
Ogdlne
Przy odpowiedniej konfiguradji sied mozesz automatycznie uzyskad

niezbedne ustawienia protokotu IP. W przeciwnym wypadku musisz
uzyskaé ustawienia protoketu IP od administratora siedi.

(C)Uzyskaj adres IP automatycznie
@Uzy’] nastepujgcego adresu IF:

Adres IP: 192 . 158.. 22 . 3
Maska podsied: 255,255 .255 . 0

Uzyskaj adre:

e |

ra DNS automatycznie

(®) Uzyj nastepuiacych adreséw serwerdw DNS:
Preferowany serwer DNS: 1700 B ot
Alternatywny serwer DNS: l:l

O Sprawdz przy zakenczeniu poprawnogd
ustawier Zaawansowane. ..

Anl

Elementy: 2 1zaznaczony element T

Zadanie 7
Na serwerze skonfiguruj drugi interfejs sieciowy wedtug
zalecen:
a) nazwa potaczenia: LAN
b) adres IP: 192.168.52.3/24
c) brama domysina:brak



d) serwer DNS:127.0.0.1

A & 5 Panel sterowania > Wszystkie elementy Panelu sterowania » Polaczenia sieciowe v O Przeszukaj: Potaczenia sieciowe @

Organizuj » Whytacz to urzadzenie sieciowe i ) Wyswietl stan tego potaczenia = = + [N o
Ll agc |

W o .
__‘.', e iec Udostepnianie
% Realtek PCle GBE Family Controller

F Whasciwosci: Protokot internetowy w wersji 4 (TCR/IPv4) x
Ogélne
Przy odpowiedniej konfiguradji sied mozesz automatycznie uzyskad

niezbedne ustawienia protokotu IP. W przeciwnym wypadku musisz
uzyskad ustawienia protoketu IP od administratora siedi.

(C) Uzyskaj adres IP automatycznie
@Uz‘yj nastepujgcego adresu IF:

Adres IP: 192 . 1658.. 52 . 3
Maska podsieci: 255 . 255 .255. 0

Uzyskaj adres serwera DNS automatycznie

I T

(®) Uzyi nastepuiacych adreséw serwerdw DNS:

Preferowany serwer DNS: I e B o
Alternatywny serwer DNS: l:l

O Sprawdz przy zakoriczeniu poprawnogd
ustawier Zaawansowane, ..

Elementy: 2 1zaznaczony element EE—

Zadanie 8

Skonfiguruj interfejs stacji roboczej wedtug zalecen:
Nazwa interfejsu: LAN

Adres IP/maska: 192.168.52.2/24 (255.255.255.0)
brama: IP serwera (192.168.52.1)

DNS: IP serwera (192.168.52.1)

[Y)

O T
S = N N

o

PPM na ikone sieci -> Otwodrz centrum sieci i
udostepniania -> Zmien ustawienia karty sieciowej (po lewej
stronie) -> wybieramy interfejs, ktéry chcemy zmienic -> klawisz
F2 i zmieniamy nazwe interfejsu na LAN -> PPM na interfejs i
wybieramy Wiasciwosci -> wybieramy Protokot internetowy w
wersji 4 -> zmieniamy adres IP, maske brame i DNS.



e E‘ + Panel sterowania » Wszystkie elementy Panelu sterowania » Polaczenia sieciowe ~ O Przeszukaj: Polaczenia sieciowe 0
Organizuj « Wylgcz to urzadzenie sieciowe Diaanozui to potaczenie Zmier nazwe teao polaczenia Wyswietl stan tego polaczenia  » - [ o
LAN l
Sie¢

= ) Sie¢  Udostepnianie
* Realtek PCle GBE Family Controller

P . I
d ‘Wiasciwosci: Protekdd internetowy w wersji 4 (TCP/IPvd) X
Qgélne
To|  Przy odpowiedniej konfiguracji sied mozesz automatycznie uzyskad
niezbedne ustawienia protokotu TP, W przedwnym wypadku musisz
i uzyskad ustawienia protokodu IF od administratora sied.
i
B (C) Uzyskaj adres IP automatycznie
E @Uz'yj nastepujacego adresu IP:
I Adres IP: 192 . 168 , 52 , 2
§ Mazska podsied: 255,255,255, 0
<
| Brama domyzina: 192 . 168, 52 . 1
|
Uzyskaj adres serwera DNS automatycznie
(®) Uzyj nastepujacych adresdw serwerdw DNS:
| Preferawany serwer DNS: 192 .168 . 52 . 1
Alternatywny serwer DNS: l:l
O Sprawdz przy zakofczeniu poprawnosc
ustawien Zaawansowane. ..
ok
Elementy: 2 1zaznaczony element B =

Zadanie 9

W tym zadaniu, zanim zawotamy egzaminatora, to warto
najpierw samemu sprawdzi¢ za pomocg pingow, czy urzadzenia sg w
stanie sie ze sobg komunikowac. Dopiero, kiedy wszystko zadziata,
wtedy wotamy egzaminatora i wykonujemy pingi przy nim.



Zadanie 10

Promuj serwer do roli kontrolera domeny. Utworz nowg domene
w nowym lesie o nazwie egzamin.local. Hasto dla konta Administrator
trybu przywracania ustug katalogowych ustaw na Q!wertyuiop

Na serwerze wchodzimy w Menu Start -> Uruchom... -> wpisujemy
dcpromo -> klikamy Dalej -> Dalej -> Zaznaczamy opcje “Utwdrz nowg,
domene w nowym lesie” - > Teraz nazwa lasu: egzamin.local ->
Wybieramy najnowszy system sposrod podanych na liscie systemow (w
moim przypadku: Windows Server 2008 R2) -> Zaznaczamy opcje
“Serwer DNS” -> Klikamy “Tak” -> Dalej -> Wpisujemy hasto:
Q!wertyuiop -> Dalej -> Czekamy chwile... -> Klikamy “Zakoncz” ->
Uruchom ponownie

Zadanie 11
W domenie egzamin.local utwoérz jednostke organizacyjng
Ksiegowos¢.

(Serwer 2008 R2) Start -> Narzedzia Administacyjne ->
Uzytkownicy i komputery ustugi Active Directory -> PPM na
egzamin.local -> Nowy - Jednostka Organizacyjna -> nadajemy nazwe
Ksiegowos¢ -> wciskamy OK



[ Uzytkownicy i komputery ushugi Active Directory
Plk  Akcja  Widok Pomoc

e EE R e Al

] Uzytkownicy | komputery ustug Act | Nazwa [ e [ omis ]

&1 [ Zapisane kwerendy ] Buitin builtinDomain

=l 5 skola.local 1 Computers Kontener Default container for upar...
@ [ Buitin 57 Domain Cont.., Jednostka orga...  Default container for dom..
B [ Compuriers ~ ForeignSeaur... Kontener Default container for secu...
B3 (@@ Domain Controllers ~ Users Kontener Defeult contaner for uogr...
# [ ForeonSearrityPrindodls |6 geonaié  Jednosta orga

7 Users g

5] Ksiggowosc

Deleguj kantrole...

2Znajdz...

Wybierz domene. ..

Zmier kontroler domeny...

Podnies poziom funkconainoid domeny. ..
Wzorce operagji...

L vowy R

Wazystiis zadania | Kontakt

Odswiez
Eksport s . M

Widok

Rozmiest ikony »
Szereguj ikony
Wiadciwosd

Pomoc

Zadanie 12

PPM na “Ksiegowosc¢” -> Nowy - Uzytkownik ->
Wpisujemy imie, nazwisko i nazwe logowania -> wciskamy Dalej ->
wpisujemy dwukrotnie hasto -> odznaczamy opcje “Uzytkownik musi
zmieni¢ hasto przy nastepnym logowaniu” -> OK



B Uzytkownicy i komputery ushugi Active Directory

‘m‘ Akcla  Widok  Pomoc

Deleguj kontrole...
Fraeniss...

Nowy [l omouter
Viszystie zadaniz ¥ Kontakt

Wy
Usury

Zmier narne
Océwiez

TnetorgPerson
Alias kolei ushugs kolejkowania wisdomodci
Jednostia organizacyna

Drukarka

Whatawosd

Folder udostepniony

Pomoc. ]

T | |

Utworz nowy obiekt...

Listart| | 5 M |[ ) vivtkowmicy i kompu... i Menedzer serwera

Zadanie 13
Utworz zasade grup o nazwie “Polityka haset” wedtug ponizszych
wytycznych i podtgcz do jednostki organizacyjnej Ksiegowos¢
a) minimalna ilos¢ znakéw: 8
b) minimalny okres waznosci hasta: 1 dzien
¢) maksymalny okres waznosci hasta: 30 dni
d) wiaczona ztozonos¢ haset

Start -> Narzedzia administracyjne -> Zarzadzanie zasadami
grupy -> PPM na Ksiegowos$¢ -> Utwérz obiekt zasad grupy w tej
domenie i utworz tu tgcze (I opcja) -> wpisujemy nazwe i
wciskamy OK -> PPM na Polityka haset -> Edytuj -> Konfiguracja
komputera -> Zasady -> Ustawienia systemu Windows ->
Ustawienia zabezpieczen -> Zasady konta -> Zasady haset -> tu
ustawiamy zasady zgodnie z arkuszem: (4 pierwsze zasady) ->
odpalamy cmd -> gpupdate /force (aktualizacja zasad na
serwerze)

| o @[Ew T@i s



Kreator konfiguracy zabezpreczes
Lokace | ushug Active Directory
Menedzer internetowych uslug informacyinych (IIS)

(g Menedzer intemnetowych usiug informacyinych (115) 6.0

Menedzer servera

[} G Monitor niezawodnosd | wydajnosd

m| Narzedzie diagnostyczne pamied

[l Podgiad zdarzer

Routing i dostep zdalny

Serwer zasad siecowych

Ushigi

Ushug skiadowe

Usytkownicy | komputery ushigi Active Directary

W Zapora systemu Windows 7 zabezpieczeniam zaswansowanymi
)

A Zarzadzanie komputerem

t! Zarzadzane udzistami i magazynowaniem
W

asadamigrupy
Zasady ~ [ Ustawiene zasad o Pl Akcja Widok Okno  Pomoc
Haslo musi speinia¢ wymagaria <o do zlozan.. N o8B =
Maksymainy okres wamosa hasta = =
Minmaina dugodChasta 5, Zarzadzanie zasadam gy [Palityka haset
imainy okres watnoéd haste oy Los: ek ocal Zokres | Saczegbty | Ustawenia | Delegowans
Wymusza] tworzenie histors haset L
Zapisz hasta korzy: 2yfrowania odur... Nezdefiiowane fapan
" Véydwietl facza wtej lokalizaci kola lical
% 2] Doman Controliers [sckolac
: £ 2] Ksiegowasé Ztym obiektem zasad gupy sa palaczane nastepuiace lokacie, domeny | jednostia
J Ushug terminalowe: r & Poltyka Aaset oganizacyye:
O Drce Obiekty zzcad grur Lokaizacga ~ | [ tacze wiaczone | Scieska
B ] E??bkgma‘ _n;tm\ers Policy r—e Ne Tak o —
= Domeny i relagie zaufania ushug Actve Directory < P‘I'l““* ; = " Aoy,
! oltyka hase
Z Edytos ADST & [ Fitry ushsgi WMT
L Eksplorator magazynu %] (3] Poczatkowe obiekty zasad grupy
(%) Harmonogram zadat 1 Lokace
SLUEE iedelowanie 2a58d grupy
= vriki zasad griy
Konfiguraga systemu Fillrowanie zabezpieczen
Kopia zapasowa systemu indows Server Ustamieria tego obicklu 2asad gupy mogg mic jedynie do nasigpuzcych gup. v i

Microsoft Windows [Wersja 6.8.68021
Copyright (c> 2886 Microsoft Corporation. Wszelkie prawa zas

Users\Adam>gpupdate /force
Trua aktualizowanie zasad...

fAiktualizacja zasad uzytkownika zostala ukeficzona po
fAktualizacja zasad kemputera zostala ukeficzena pomys

C:\Use: idan>

y Zasady zaberpieczen \ﬂ*‘ ia zarzadzanie zasadami grupy

=1 3r5dia danych (ODBC] ich | jednostiach admnistracyyeh
| vickassi heoby It

ielu lokagjach,
obrebie jednego

! Edytor 53

Zadanie 14i 15




Zmien nazwe stacji roboczej na STACJA-X gdzie X to numer
stanowiska egzaminacyjnego

Start -> PPM na Komputer -> Wiasciwosci -> na dole Zmieh
Ustawienia -> wpisujemy nowg nazwe -> OK (w tym samym oknie
mozemy tez doda¢ kompa do domeny, ale wtedy potrzebne bedg login i
hasto admina na serwerze, a po komunikacie “Witaj w domenie
egzamin.local” nalezy wykonac restart stacji roboczej.

.. |izabezpieczenia » System ~ 0 Szukaj w Panelu sterowania 2

Mozesz zmienic nazwe tego komputera i jego czlonkostwo w
grupie roboczej. Komputera z tg wersjg systemu Windows 10
nie mozna przylgczyc do domeny.

% linformacje o tym komputerze

| Zdalny

MNazwa komputera: lertyfikacii -- 5
STACJA-X | ition. Wszelkie prawa .. Wl n d OWS 1 O
Pelna nazwa komputera:

STACIA-X b
Wigcsj... Intel(R) Core(TM) i5-4690K CPU @ 3.30GHz 3.30 GHz
i e s 8,00 GB (dostepne: 7,89 GE)
Tomens | _ _
.E egza min.local is,_nl, B4-bitowy system operacyjny, procesor x4
Brak obstugi pidra i wprowadzania dotykowege dla tego ekranu
(Grupa robocza:
|WORKGROUP | E ustawienia grupy roboczej
Lewy E;'Zmieri ustawienia
* oK Anulu Lewy
WORKGROUP
: = ttywowany Przeczytaj postanowienia licencyjne dotyczace oprogramowania firmy
oK Anulyj Zastosyj Microsoft
Fs e Identyfikator produltu: 00326-10000-00000-AAET5 & Zmien klucz produktu

Zabezpieczenia i konserwacja

Zadanie 16

W domenie egzamin.local przenie$ obiekt stacji roboczej do jednostki
organizacyjnej Ksiegowos¢.

Wchodzimy w Komputery -> PPM na komputer -> Przenies ->
Wybieramy Ksiegowos¢ -> OK



B Uzytkownicy i komputery uslugi Active Directory
Plik  Akcja  Wwidok  Pomec

e 2m0/dc=|HE 3@ %

] Uzytkowncy | komputery ushugl Act | Nazwa I Typ I Opis |
5 [ Zapisane kwerendy & JanKowalskh  Uzytkownik
=) ] stolalocal e sTACIADL Komputer
B [ Buitin
[ Computers

& 2] Domain Controlers
[# [ ForeignSecurityPrincipals
[Z] Ksiegowest

| 7] Users

I I I

|
[rstart| | 3 MR | | Edytor zerzadzania zasa... || < uzvtkownicy i kompu...




Arku SZ 3 ( robimy 3 potem bo 2 jest taki sam jak 1 tylko rézni sie

danymi jak ogarniecie jak sie robi 1 to drugi robi sie tak samo)

Przydatne linki:

ASUS: https://event.asus.com/2012/nw/dummy ui/en/index.html

Montaz na E13: https://www.youtube.com/watch?v=d3q3Zv_rCsw

TPLINK (Router):
https://emulator.tp-link.com/TL-WR841ND_V8/Index.htm
TPLINK (Switch):

https://emulator.tp-link.com/TL-SG3424P/Index.htm

Zadanie 1

T568B T568A

Pin Color Color
white white
/orange /green
orange - green

white white
/green /orange

blue - blue
white white
/blue /blue
green orange
white white
/brown /brown
brown - brown

T



https://event.asus.com/2012/nw/dummy_ui/en/index.html
https://emulator.tp-link.com/TL-SG3424P/Index.html

Zadanie 2

Mam nadzieje, ze sie nada
miatem na mysli catos¢

Zadanie 3

Schemat standardowo podiagczamy wotamy egzaminatora On sprawdza
i zaczynamy konfigurowaé kazde urzadzenie z osobna.

Zadanie 4

Skonfiguruj router z Wi-Fi wedtug zalecen:
a) adres IP/maska interfejsu LAN: 10.0.0.1/24
b) serwer DHCP wytgczony
¢) wylgczona sie¢ bezprzewodowa
d) adres IP/maska inferejsu WAN: 90.90.90.1/30



e) brama domysina 90.90.90.2

f) serwer DNS 8.8.8.8

g) ustaw przekierowanie portu 80 z interfejsu WAN do serwera.

a)

TP-LINKC

Status
Quick Setup
Working Mode
Network

WAN

LAN

MAC Clone
Wireless
DHCP
Forwarding
Security
Static Routing
IP QoS
IP & MAC Binding
Dynamic DNS
System Tools

TP-LINK

Status
Quick Setup
Working Mode
Network
Wireless
DHCP
P Se
DHCP Clients List
Address Reservation
Forwarding
Security
Static Routing
IP QoS
IP & MAC Binding

Dynamic DNS
System Tools

MAC Address: 00-0A-EB-01-53-01

IP Address: |1D.D.U_1
Subnet Mask: 255255 2550

Save

DHCP Settings

DHCP Server: -’.@ Disable () Enable

Start IP Address: 192.168.0.100

End IP Address: 192.168.0.199

Address Lease Time: 120 minutes (1~-2880 minutes, the default value is 120)

Default Gateway: 000 (optional)
Default Domain: (optional)
Primary DNS: 0.0.0.0 {optional)
Secondary DNS: 0000 (optional)

il

Save




c) Wchodzimy w zaktadke Wireless
| odznaczamy Enable Wireless Router Radio (u mnie byt na routerze
przetgcznik on/off z tytu, tylko to trzeba byto przetgczyc¢)

TP-LINKC

Status

Quick Setup
Wireless Settings - Router
Working Mods

Network
Wireless

SSID:  [TP-LINK_010640 |
Wireless Settings Rai | United Stat
egion: ~
Wireless Security g il aes
Warning: Ensure you select a correct country to conform local law.

MAC Filtering
Wireless Advanced

Wireless Statistics & : X
DHCP

Forwarding Mode: | 11bgn mixed ~
Security Channel Width:

Static Routing

IP QoS

IP & MAC Binding

Incorrect settings may cause interference.

l—’ [] Enable Wireless Router Radio
Enable SSID Broadcast

Dynamic DNS
System Tools [] Enable WDS

Save




d), e), )

TP-LINKC

Status
Quick Setup
Working Wode wAN
Network
WAN
LAN
MAC Clone

Wireless IP Address: 90.90.90.1
DHCP Subnet Mask: 255 255 255 252
Forwarding Default Gateway: 90.90.90.2 (Optional)

Security

Static Routing
IP QoS MTU Size (in bytes): 1500 (The default is 1500. Do not change it unless necessary.)

IP & MAC Binding

Dynamic DNS Primary DNS: 8883 (Optional)
System Tool )
Lt e Secondary DNS: 0.0.00 (Cptional)

WAN Connection Type: | Static IP V|

Save

g) Szukamy zakfadki w nowszych TP-Linkach Virtual Servers a w
starszych Port Forwarding.

TP-LINK

Status
Quick Setup

Add or Modify a Virtual Server Entry
WPS
Network
Service Port: (XXX 01 X00)

Wireless

Internal Port: (XX, Only valid for single Service Port or leave it blank}
o 0 |

IP Address: | 10.0.0.3 |
e s Protocol: TCP v
NEo Toamrian Status: Enabled ~
- DMZ
- UPnP Common Service Port: | HTTP "|
Security
Parental Control

| sae || Back |

Access Control
Advanced Routing
Bandwidth Control
IP & MAC Binding

Dynamic DNS




Zadanie 5
Skonfiguruj przetgcznik wedtug zalecenh:
a) adres IP/maska: 10.0.0.2/24
b) jezeli to konieczne brama domy$ina: 10.0.0.1
c) utwodrz VLAN 802.1q o nazwie VLAN_101i ID=101
d) utwérz VLAN 802.1q o nazwie VLAN_102 i ID=102
e) ustaw jako VLAN_101 o ID=101 do zarzadzania przetgcznikiem
f) porty 1i2 przypisane do VLAN_101 bez znakowania
g) porty 3 i 4 przypisane do VLAN_102 bez znakowania

a) b) e) (dopiero jak utworzymy VLAN_101)

TP-LINK'

stem Summa Device Description stem Time System IP
TL-SG3424P SY Y D = y
IP Config

System MAC Address: 00-0A-EB-00-13-01
« System Info

: IP Address Mode: ® static IP O DHCP O BOV
« User Manage
+ System Tools Management VLAN: 101 (VLAN 1D; 1-4094)

; pply

AR, IP Address: [fooo2 | e
Switchind [ Heip |
T Subnet Mask: [255.255 2550 |

Sanig e Default Gateway:  [10.0.0.1] |

Multicast

QoS Note:

PoE Changing IP address to a different IP segment will interrupt the network communication, so please keep the
new IP address in the same IP segment with the local network.

ACL

c)f)

TP-LINK'

TL-SG3424P VLAN Config Port Config
{ystim VLAN ID: 01 ] (24004
Switching Description: VLAN_101 {16 characters maximum)
VLAN
+ 802.1Q VLAN N

embers
« MAC VLAN
+ Protocol VLAN Pot [ ]
- GVRP Select Faort Link Type Egress Rule LAG
Spanning Tree 1 GEMNERAL UNTAG ~ LAGS
Multicast 2 GENERAL [UNTAG | LAGS

d) g)



TP-LINK'

TL-SG3424P cwi: R
VLAN Create
:v;:e: VLAN ID: [io2 | (2-4009)
WItching = p—
VLAN Description: [VLAN_102 _I (16 characters maximum}
+802.1Q VLAN
« MAC VLAN VLAN Members
+ Protocol VLAN Port | 1
v Select Port Link Type Egress Rule LAG
S ing T e
Ll il 1 GENERAL [UNTAG ~ | LAGS
Multicast e
o [ 2 GENERAL [UNTAG ~ LAGS
(1]
s 3 ACCESS UNTAG
o
— 4 ACCESS UNTAG
Zadanie 6

Na serwerze skonfiguruj pierwszy interfejs sieciowy wedtug zaleceh:
a. nazwa potgczenia: LAN_101
b. adres IP/maska: 10.0.0.3/24
c. brama domysina: adres IP rutera z WiFi
d. serwer DNS: adres IP rutera z WiFi

Zadanie 7

Na serwerze skonfiguruj drugi interfejs sieciowy wedtug zalecen:
a) nazwa potgczenia: LAN_102
b) adres IP/maska: 192.168.0.X/24, gdzie X to numer st. egz.
¢) brama domysina: brak
d) serwer DNS: brak

Zadanie 8
Na stacji roboczej skonfiguruj interfejs sieciowy wedtug ponizszych
zalecen:

a) nazwa potgczenia: WAN

b) adres IP/maska: 90.90.90.2/30

¢) brama domysina: adres IP rutera z WiFi

d) serwer DNS: 8.8.8.8

Zadanie 9



Na serwerze za pomocg polecenia ping sprawdz komunikacje z ruterem
z WiFi, przetgcznikiem drukarkg oraz stacjg robocza.

Drukarka sieciowa dostepna jest przez sie¢ lokalng sali egzaminacyjnej
i korzysta z adresu 192.168.0.200, obstuguje protokét RAW przez port
TCP/IP.

W tym zadaniu, zanim zawotamy egzaminatora, to warto najpierw
samemu sprawdzi¢ za pomocg pingow, czy urzgdzenia sg w stanie sie
ze sobg komunikowac. Dopiero, kiedy wszystko zadziata, wtedy wotamy
egzaminatora i wykonujemy pingi przy nim.

Zadanie 10

Na serwerze dodaj role Serwer sieci Web, obstugujacy protokot HTTP.

Menedzer serwera -> Role -> Dodaj role -> Dalej -> Serwer sieci Web (
[IS ) -> Dalej -> Dalej -> Zainstaluj



o' |
[ g Diagnostyka
A ﬁ Honfiguracia
[ 4 Magazyn

ﬁ, 7 Wyswiell informacie o kondycji rdl zainstalowanych na serwerze | dodaj lub usuri role oraz funkee.
>

| Padsumowanie r6l Podsumawarie 16l —Pomac
# Role: Zanstalowanz funkge: 42 17
Kreator dodawania rél 2
Serwer DHCP
(@) Serwer D
A, Ushugi domenowe w ushidze Active Drectory 7 Postep instalagi

& Ushugi zasad sieciowych | dostepu siecowego

Zanim rozpocniesz Instalowane =3 nastepujace role, shug rl b funkeje:
i Sepuer e Gt et Serwer sieci Web (I15)
Serwer sied Web
Umaiinia centraine zarzadzanie | przypisywanie adreson IP do Kientow w sied, )
Ushug rél
* Stan roli Patwierdzenie
Komuniaty: Brak
Ushugi systemowe: Wszystiée uruchomions sl

Zdarzenia: Brak w dagu ostainich 24 godz.

4 Serwer DNS
Umo3iiwia rozpoznawanie nazw w siedach TCR{IP.

% Stan roli

Komunikaty: Brak
Ushug systemowe: Wazystiee uruchomione
@ 2darzenia: Informacyjne: 15 w dagu ostatnich 24 godz.
‘:: Padezas urywania kreatora odéwiedanie jest wylaczone

Trwa inicjowanie instalacj.,.

Pl

Zadanie 11
Stworz folder C:\www

Kazdy (chyba) ogarnia jak sie robi folder, ale na wszelki
wypadek



Komputer -> Dysk lokalny C: -> kombinacja Ctrl + Shift
+ N/ PPM - Nowy Folder -> www

‘9\ o [~ vomputer v Dyskloksiny (C3) + v & [ E|

Pk Edyga Widok Narssdza Pomoc

el o |||

B | @FE O8h e

3

Zadanie 12

Ustaw zabezpieczenia utworzonego folderu tylko dla:
a) Administratorzy: Petna kontrola
b) Uzytkownicy: Odczyt i wykonywanie
c) IIS_USERS: Odczyt i wykonywanie

PPM na folder www -> Wiasciwosci -> Zabezpieczenia
->wybieramy grupe -> Edytuj -> zaznaczamy odpowiednie
uprawnienia -> Zastosuj -> OK (Jezeli chodzi o IIS_USERS to
wybieramy Dodaj -> Zaawansowane -> Znajdz teraz ->
odszukujemy IIS_IUSERS -> OK -> teraz zmieniamy
uprawnienia tak jak reszcie



e
@) E - romus  yskoany € - S e

Pk Edyga Widok Nerzedza Pomoc

Oganzy v iEwidki v

Wibions tacza 3 - b |xl e || Rommiar || 725 ||
Wisa0T 1324
2050113 1590 Folder pi

2019-06-15 21:( i o Nazwa obiektu: Cwoww

2019-06-24 16:27  Flder plikdw

2100615 18550 PikEAK ey S o Nazwy gupy lub utythownika

20190627 19:25  Foldes pikow 2, Adam (SZKOLA\Adan) 4 2, TWORCAWEASCICIEL
&) (SZKOLA\Administratorsy) 8,5YSTEM

B2, Uzytkownicy (SZKOLA\Uzytkownicy) 2

82 1IS_IUSRS (SZKOLAMIS_IUSRS) = 2,

Adam (SZKOLANAGam)

Aoy amienié uprawnienia, Kl praycisk Edivi

Uprawniznia dia Adminisiratorzy
Pelna koriroz -
Modyikaca Uprawrienia dia lIS_IUSRS
Odeat i wykenarie Pelnz kertrola

Wyswiellanie zawastodci foldens Modyfikacia

Odeapt i wykonanie
Viyéwietlanie zawartosc folders
Odeoyt

Oostant| | %, m |[E oyskiolatny (C) | Whaécwoses: wwn | |n| @["E TBH v

Zadanie 13

W utworzonym folderze utwoérz plik o nazwie test.html
zawierajgcy tekst “Strona testowa”.

Wchodzimy do C:\www -> PPM -> Nowy plik tekstowy
-> test.txt -> tam wpisujemy “Strona testowa” ->Zapisz jako ->
test.html, wszystkie pliki, kodowanie najlepiej ustawi¢ na



UTF-8 -> OK

G (1 - ot~ Drskiokay (€ - wo

Widok  Neregdzia  Pomoc

i e |4 Rozmar ||
2019-06-27 19:46  Dokument HTML 1B
190697 19:49  Dokument teksto...

Strona testoma
5 Ostatrio zmienione

B wysadkinenia
Publicany

Foldery

Dstart] | 3, W o 77 test. ot -otatnik | | o

g eyl 952




Zadanie 14

Utwdrz nowag witryne sieci Web o nazwie Testowa
udostepniajgca zawartosc¢ utworzonego folderu tylko pod

adresem IP interfejsu LAN_101 i portem 80
Start -> Narzedzia administracyjne -> Menedzer

internetowych ustug informacyjnych (11S) -> Klikamy na + koto
nazwy serwera -> PPM na Witryny -> Dodaj witryne sieci

Web:
a) Nazwa witryny: Testowa
b) Sciezka fizyczna: C:\www
c) Adres IP: 10.0.0.3
d) Port: 80
e) Reszta bez zmian

Pk Wysniedl Pomoc

Q- 1|2 18 9 Dom Testowa
ora pocationa = =
3 NSERVER 2008 (SKOLAWder | | Cripuimedhia: Obszar T
aaaaa Ustaweniaproto
ES
x|
() [~ Komputer ~ Dysklokabny (€ - v %)
Bk Edyga Widok Narzedza Pomoc
Organizg ~ i Wided ~
Ulbione lacza Narwa 1K} 15 7 || Romier |-|Tog |-
&) testhiml 019062719:%  Dokument HTML T3
1B clementy i Fenoriin beeih e
a2
Nazwa
[name] Unikatowa nazwa witryny.
o anuy
2
Foldery ~
e

Gotone

Oostart| | 5, M @ | € Menedzer intemetomych.. e

2 Uruchom ponownie




Zadanie 15

Dla utworzonej witryny ustaw domysiny dokument na
test.html

W Menedzerze |IS klikamy na Testowa -> Dokument
domysiny -> PPM -> Klikamy Dodaj -> wpisujemy nazwe pliku
(test.html) -> OK

¥ Menedzer internetowych ushsg informacyjaych (115)

=l8lx|
& xR -

. [Mae
O Dokument domysiny
; jw e P

X ven

+ "
& preenies wdst
Wyl
Praywréé oddedziczone.

Pomocenine

Konfiguracia: Testows' web.config

Crstan| | G @ [ rencaser e

r=
| p| @[ g Dm0

Zadanie 16

Sprawdz, czy na stacji roboczej wyswietla sie
udostepniona witryna po wpisaniu do przegladarki adresu
WAN routera.

Na stacji roboczej wchodzimy w przegladarke -> adres

90.90.90.1 -> powinnien sie wyswietli¢ plik test.html (napis
Strona testowa).



Arkusz nr 4









Zadanie 1i 2
https://www.youtube.com/watch?v=d3q3Zv_rCsw

Zadanie 3

To mozemy sobie darowac nie robimy tego schematu od razu tylko
warto go poming¢ bo podtgczajgc wszystko na raz nie bedziemy w
stanie skonfigurowaé kazdego urzadzenia jednoczesnie. Takze nalezy
skonfigurowaé urzadzenia pojedynczo a nastepnie podtgczyc¢ je wedtug
schematu .

(mi kazali wszystko podpig¢, pokazac jak podpiete i potem wszystko
odpig¢ i po kolei wszystko pojedynczo podpinac i konfigurowac, na
koncu znowu podpig¢ zeby sie pingowato)



Zadanie 4
Skonfiguruj Ruter z WiFi wedtug zalecen:

a) IP/maska interfejsu LAN: 10.10.10.1/24

b) Serwer DHCP wytgczony
c) Wyilgczona sie¢ bezprzewodowa

d) IP/maska interfejsu WAN: 88.88.88.1/30

e) Brama domysina: 88.88.88.2
f) DNS: 8.8.8.8

g) Ustaw przekierowanie portu 3389 z interfejsu WAN do

serwera

a) b)d) e)f)
TP-LINK

Status
Quick Setup
WPSs

Working Mode
Network
- WAN

WAN Connection Type:

[ static 1P

- MAC Clone
-LAN

Wireless

DHCP

Forwarding
Security

Parental Control
Access Control
Advanced Routing

IP Address: [sa 28881 |
Subnet Mask: [255.255.255 252 |
Default Gateway: | 85 88 8582 | (Optional)

MTU Size {in bytes):

Primary DNS:
Secondary DNS:

1500 {The default is 1500, do not change unless necessary.}

|5.8.8.8

| (Optional)

[0.00.0

| (Optional)

Status
‘Quick Setup
WPS

DHCP Settings

Working Mode
Network
Wireless
DHCP

DHCP Settings

DHCP Client List
Address Reservation
USB Settings
Forwarding
Security
Parental Control

DHCP Server:

Start IP Address:
End IP Address:
Address Lease Time:
Default Gateway:
Default Domain:
Primary DNS:
Secondary DNS:

® Disable (@] Enable

[ 1
[ ]
|:| minutes (1~2820 minutes, the default value is 120]

The change of DHCP cenfig will not take effect uniil the Router reboots, please click here fo reboot.

Access Control

Advanced Routing

Save




Status

Quick Setup Wireless Settings - AP

WPS
Working Mode
ssiD: | TP-LINK_130919 | (Also called th
Network
Region: | United States b
Wireless
Warning: Ensure you select a correct country to conform local law.

Wire Settings Incorrect settings may cause interference.

Wireless Security

Wireless MAC Filtering Mode:  |11bgn mixed v

Wireless Advanced Channel Width:
Wireless Statistics Channel:

DHCP
USE Settings
Forwarding

Security

[] Enable Wireless Router Radio

Enable SSID Broadcast
Parental Control

Enable WDS Eridgin
Access Control 0 e

Advanced Routing

Bandwidth Control
IP & MAC Binding

TP-LINK

Status
Quick Setup Add or Modify a Virtual Entry
WPS

Working Mode
Network

Service Port: 3389 (X=X or XX)

Internal Port: I:I (XX, Only valid for single Service Port or leave it blank)

Wireless

wop IP Address: | 10.10.103| |

e Protocol: | All P |

_\firhial T Status: | Enabled V|

- Port Tnggering

-DMZ Common Service Port: | --Select One-- U|
_UPnP

SECRRY [ sae ][ Bak |

Parental Control

Access Control




Zadanie 5
Skonfiguruj przetgcznik wedtug zalecen:
a. adres IP/maska: 10.10.10.2/24

b. brama domysina: 10.10.10.1

c. utworzony VLAN 802.1q o nazwie VLAN_101 i ID=101

d. utworzony VLAN 802.1g o nazwie VLAN_102 i ID=102

e. ustaw VLAN_101 o ID=101 do zarzadzania przetgcznikiem
f. porty 1i2 przypisane do VLAN_101 bez znakowania

g. porty 3i4 przypisane do VLAN_101 bez znakowania

a) b)

TP-LINK'

TL-SG3424P System Summary Device Description System Time System IP
IP Config
System MAC Address: 00-0A-EE-00-13-01

= System Info
+ User Manage

IF Address Mode: ® static IP O DHCP O BOOTP

=t o

+ System Tools IManagement VLAN: [1 I(ULHN 1D: 1-4094)

; PRly
s el IP Address: [iod0.102 | e ]
Switching 1 m
R Subnet Mask: |255.255.255.0 |

Spanulg Tree. Default Gateway:  [10.10.10.1| |

Multicast
QoS Note:

Changing IP address to a different IP segment will interrupt the network communication, so please keep the
PoE ; ;
new IP address in the same |P segment with the local network.

ACL

Network Security
SNMP

LLDP

Cluster
Maintenance
Saving Config

Logout



c) d) e) ) g)

TP-LINK'

VLAN Confi Port Confi
TL-5G3424P 2 ’
S VLAN 1D (2-4094)
Switching Description: LAN_101 (16 characters maximum}
VLAN
+« 802.10 VLAN T

embers

« MAC VLAN
- Protocol VLAN Pot [ |
« GVRP Select Port Link Type Egress Rule LAG
Spanning Tree 1 GEMERAL UNTAG LAGS
Multicast 2 GEMERAL UNTAG ~ LAGS

TP-LINK

VLAN Confi Port Confi

TL-5G3424P OO el

VLAN Create
e VLAN ID: (2-404) (e |
i and el : Check
Switching i
VLAN Description: VLAN_102 (16 characters maximum}
- 802.1Q VLAN
+ MAC VLAN VLAN Members
* Protocol VLAN Pt [
* GVRP Select Port Link Type Egress Rule LAG

Spanning Tree

: | 1 GENERAL LAGS
z:g'ca‘“ O 2 GENERAL LAGS
3 ACCESS UNTAG
s 4 ACCESS UNTAG

P



Zadanie 6

Na skonfiguruj interfejsy sieciowe zgodnie z tabelg 1.

Tabela 1. Konfiguracja interfejséw sieciowych serwera

Nr Nazwa |Adres IP | Prefiks Adres Adres
interfejs | potacze sieci bramy | serwera
u nia DNS
sieciowe
go
1 LAN_10 | 10.10.1 124 adres IP | adres IP
1 0.3 rutera z | ruteraz
WiFi WiFi
2 LAN 10 | 192.168 124 brak brak
2 .0.X

gdzie X to numer stanowiska egzaminacyjnego




Kartanr 1-LAN_101
= | | LAN_ 101

B i

W= Killer E2400 Gigabit Etherne...

il ;
H wiscrmnccr | Al
™ MRr RN il LR

Siec

Wiasciwosci: Protokdt internetowy wowersji 4 (TCP/IPwd)

Ogdlne

Przy odpowiedniej konfiguradi sied mozesz automatycznie uzyskad
niezbedne ustawienia protokotu IP. W przecwnym wypadku musisz
uzyskac ustawienia protokofu IP od administratora siedi.

() Uzyska] adres IP automatycanie
@ U#yi nastepujacego adresu IP:

Adres IP: EEE TR
Maska podsiedi: | 255 .255.255. 0 |
Brama domysina: | m ., 10,10, 1 |

Izyskaj adres serwera DNS automatycznie

(®) Uzyj nastepujacych adresdw serwerdw DNS:

Preferowany serwer DNS: | 8..48 .8 . Ei| |

Alternatywny serwer DNS: | 2 : : |

n Sprawdz przy zakonczeniu poprawnosc

ustawien | Zaawansowane, ..

Ty




=~ | LAN_102
%P-_ Siec

@ Killer E2400 Gigabit Etherne...

@ Wiasciwosci: LAN 102 5

Siec

Wiasciwosci Protokdt internetowy wowersji 4 (TCP/1Pwd) e
Cgdlne

Przy odpowiedniej konfiguradi sied mozesz automatycznie uzyskad
niezbedne ustawienia protokodu IP. W przedwnym wypadku musisz
uzyskad ustawienia protokodu IP od administratora sied.

() Uzyskaj adres IP automatycznie
@ J#vi nastepujgcego adresu IP:

e ——
Adres IP: | 192.188. 0 flu—D
1
Maska podsiedi: | 255 .255.255. @

Brama domysina: | . . . |

Uzyskaj adres serwera DMNS automatycznie

(®) Uzyj nastepujgcych adresdw serwerdw DNS:

Preferowany serwer DNS: | ; ; ; |

Altermatywny serwer DNS; | : : : |

] Sprawdz przy zakonczeniu poprawnosd F 1
ustawien I.Eaawansnwane. i

o[ ok

= W kétku wpisujemy numer stanowiska egzaminacyjnego



Zadanie 7
Na stacji roboczej skonfiguruj drugi interfejs sieciowy wedtug
zalecen:

a) Nazwa potaczenia:WAN

b) IP: 88.88.88.2

c) Brama domysina: adres IP routera z Wi-Fi
d) DNS: 8.8.8.8

Adresacja stacji roboczej

L" WaN
- B
o T

-

= Killer E2400 Gigabit Etherne...

B wiacciwodc
Siec
Polacz, uzywajac:

P Killer E2400 Gigabit Ethemet Controller
Wihasciwoscit Protokdt internetowy w wersji 4 (TCP/1Pwd) x

Ogdlne

Przy odpowiedniej konfiguradii sied mozesz automatycznie uzyskad
niezbedne ustawienia protokotu IP, W przedwnym wypadku musisz
uzyskac ustawienia protokodu IP od administratora sied.

() Uzyskaj adres IP automatycznie
@ IJzyj nastepujgcego adresu IP:

Adres IF; | 88 .88 .88 . 2 |
Maska podsiedi: | 255 . 255,255 . 252 |
Brama domysina: | 38 .83 .88 . 1 |

zyskaj adres serwera DNS automatycznie

(®) Uzyi nastepujgcych adresdw serwerdw DNS:

Preferowany serwer DMNS; | 84 .8 . 8. 8| |

Alternatywny serwer DNS: | : : : |

H Sprawdz przy zakonczeniu poprawnosc
ustawien Zaawansowane. ..

| Anuuj



Zadanie 8

Tutaj pingujecie warto doda¢, ze ta drukarka jest w sumie dla picu i nie
trzeba jej w zaden sposdb dodawac. Po prostu ma lecieé ping.

Zadanie 9

Na serwerze utworz uzytkownika lokalnego:

a) Nazwa uzytkownika: jkowalski

b) Petna nazwa: Jan Kowalski
c) Hasto docelowe: zag1 @WSX

E;Bl_arzqdzanic kumpulerc_m
IS8 phe ok B canoe I
e |7mlc s BE

A Zarzadzanie komputerem (okalne) Nazwa
= |} Narzedzia systemonne B pdmiristrator

| Peina nazwa

| opis

# (D) Harmonogram zadar # Gote
@ || Poddiad zdarzen
# 7al Foldery udosteprions
-3 }_ Uzytkownicy i grupy lokalne
= | Uzytiownicy
| Grupy
@ () wydajnosé
i Menedzer urzadzen
= 4 Magazyn
_ = Zerradzanie dyskam
® [y Ushigii apikace

4

Whudgwans konto do sdmi
‘Whudowane konto do dost

Wiece] akdgi k

I'I'mzynuw! konto uzytkownika lokalnego.
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HNazwa ]
uzytkownika; ﬁkuwamﬂ

Pelna nazwa; IJEI" Ficveralski

Opis: |
Hasto: |i'llll-lri
Potwierd? haslo: Ilnln'vlulululul

@Uzyﬂ:mrit’ mizsi zmienic haslto przy nastepmym logowaniu;
Usytkownik rie moze zmierié hasta

™ Hasho nigdy nie wygasa

™ Konto jest wylaczone

Zadanie 10

Utworz folder C:\wspolne

P\ ) i - xomputer - Dysklokabny (C) ~

Organiny) * 5 Otwdrz  Umiesdw bibbotece =  Lidostepnij

¢ Ulbione Naawa: >
= Ostainie mejsca | PerfLogs
& Pobrane | Plisi programéw (x86)
. Eulptt | Program Fles
=3 Biblioteki b HEyliaasicy
[ Dokumenty L Windows
J‘l Muzyka B vspiine

=/ Obrazy




Zadanie 11

Ustaw zabezpieczenia utworzonego folderu tylko dla:

a) Administratorzy: Petna kontrola
b) jkowalski: Modyfikacja

m Obwdrz E
Otworz w nowym oknie
Udostepni g
Proywrac popr zednie wersje
Uimiese w bibliotece 3
Wyl do +
Wytnij
ey
Ubwérz shrot
Usunhi
Zmiefi nazme

T

N wilaicwosc: wspdlne

x|

'Ogéine | Udostepniznie  Zabezpieczenia |P‘aprzed'iewde| Dostosowywanie |

MNarwa obiektu: C:'wspdine

Mazvwy grup lub undhownikdw:

H2 TWORCA-WEASCICIEL

82 SYSTEM

B2, Administratorzy (WIN-N29TAMVVKSD  Administratorzy)
2 Unytkeowricy (WIN-N2Z9TAMVVKIDN bkowricy)

Uprawnienia dia: TWORCA-WEASCICIEL Zezwaly  Odmiw

Pebna kontrola

Modyfikacia

Dzt | wykonanie
Yifyswietianie zawartosd folder
Ddozyt

Zapis

Y

. *E : .a-d . -
T e

Zastosu I




Dalej zmieh uprawnienia — odznaczamy "dotacz uprawnienia z
obiektu nadrzednego" - w oknie klikamy Dodaj — usuwamy
niepotrzebnych uzytkownikow i tutaj modyfikujemy pozostatg
czes¢ uprawnien:

R wiosciosci wspoie B[ uprawnienia dia wspdine
Ogéine | Udosispriznie m'mmlm| " Zabezpieczena |
MNazwa obiekdu: C:\wspdine Mazwa obisktu: Cawspdine
Mazwy grup lab uzythownildw: Mazwy grup lub uiythovwnilodw;
B2, Admirsstratorzy (WIN-N2ITAMVVKSD\Administratory) 1 2 ministratorzy (WIN-N29TAMVVKSDN Administratorzy)

Uprawnienia dla; Adminstratorzy Zezwalal  Odméw Dodsj... I Lsuri |
F‘alna:nnimla : hot \ iz da: Admin 7 i Odma
Odc : 'aqa i Pelna kontrola | O A
oyt | wykonanie + :
Wswietlanie zawariosd folderu + Modylicacis L3 g
Sl b = Odczyt | wykonanie | O
Zacie v 2 Wsnietlarie zawarlodci folden ] L &
Od ]
Kiiknil przycisk Zaawansowane, sby przei$é do specialnych Famwansowans I = ! E &
uprawnier b ustawler zaawansowanych, U Sy e
Dowiedz sie o konfrol dosteou | upEwnieniach = | sl

ok | g | Zewow ||




Zadanie 12

Na serwerze zezwol na potaczenie z pulpitem zdalnym z
uwierzytelnianiem na poziomie sieci.

Panel sterowania (4

1B Zezwalaj na dostep zdalny do komputera

fbgmnﬁguruj nowe potgczenie 7 potaczeniami funko RemoteApp i pulplh
1B Zozwalaj na wysylanie zaproszed Fomocy zdaine] 2 tego komputera

7 wiydwiet] wisced wynikdw
IDUIDilzdahfl W‘m’l
oo | B &

Winscoscisystemu x

~ Femoc rdaina

[T Zeawsis na potaceems Pomooy 2dalne] 2 i kemputeremn

P T

~ Pulpit zdaimy
Hliknij opcje. a nastepnie w razie poirzeby okresl, kto mode sig laczyt.
(" Mie zezwalaj na polaczenia 2 tym komputerem

" Zezwalsj na polaczenia z komputerdw 2 dowolng wersia Pulpiu
zdalnega fmniej bezpieczne)

f‘?szwﬂqnapnlqcmmatﬂm komputerdv, na ktdnych Pulpit
uudmuif uwierzybelni

munmpumm

Boarsi: i o Wybéers usytkomnié... |

oK peki | Zosioni |




Zadanie 13 i 14

7 Pomoc zdaing

[T Zezwals napotaceens Pomooy zdalne) 2 m kompateren

ZQL".-‘Z&E"‘:B'JU.'QHD...

7 Puipit zdalrey
Kliknij opcje. a nastepnie w razie potrzeby okredl, kto mode sie laczyc.
" Mie zezwalaj na polgczenia z tym kompaterem
" Zezwalsi na polaczenia ¢ komputerdw z dowolng wersia Pulpiu

bezpieczne)

EI ) T A e = i? |-
21
Z tym komputersm moga laczyc sig udyticownicy wygwietleni na ponizszej
[fce oraz dowolni czlonkowie grupy Administratorzy. nawet jedli nie maich
na tej iscie.
Administrator juz ma dostep
Dodsj I Usun

Aby utworzyS nowe korta uzytkownikow lub dodaé uzthownikow do
inmych grup, preegdz do Panelu sterowania i otwdrz aplet Konia

dalnege mniej uzpthownikdw.
v 7 I e, :
e .
tbardziej bezpieczne)
oK | ki | zawosi |
Wybieranie: Uzytkownicy ilﬂ

Wilvbierz ten typ obaekdu:

IUqﬂmﬁcy lub Whudowane zabempieczenia ghiwne
718 lokializacsi:

Typy obicktéw... I

I‘WIM-I'ESTA!IMH{HD

Whprowadi nazwy obisktdw do wybrenia (prvidady):

owalsk]

Zazwansowane. .. | 0K

\ spmdz'm.,r_fl

Zadanie 14

Sprawdz, czy na stacji roboczej mozna potaczyc sie z pulpitem serwera



Trzeba klikng¢ “Opcje”:

£ Podtaczanie pulpitu zdalnego

~wn Pulpit zdalny
Polaczenie

-

Dgdine | Elkran " Zasoby lokalne || Programy Wiagenia | Zaawanzowans |
U stavaenia bogowaria
&. ‘wiprowad? nazwe komputera zdakego.

Fomputer: iw.m.ms_ v

Hazwa uzylkowrike |jonslski |

Podezas baczenia zastares wyswistor monit o podanis
poswiadezett

[[] Z=zwals) mi na zapizpwanie podvdadezen

U stavdenia potgczenia

Zapizz ustavienia bie2aceqo potaczenia w pliku BOP b
olwedrz zapizane polaczenie.

[ Zapisz ][ Zapnz jako. . I[ Obwdrz... ]

| Podtacz || Zamkri || Pomoc || Opce<c |




